Configuracion de Doble Factor de Autenticacion para SIDNET
(Espanol)

A continuacion, se presentan las instrucciones para acceder a la herramienta SIDNET, haciendo uso de Doble Factor de
Autenticacion, método de verificacién implementado en la plataforma para robustecer la seguridad de la informacidn.

1. Datos de Autenticacidon en SIDNET

Alintentar ingresar a SIDNET, una vez te registras con tu usuario y password, te aparecera un cuadro de
dialogo con las instrucciones del presente manualy, tu “Cédigo de Seguridad”, mismo que te solicitara la
App de autenticacidon durante la configuracién inicial.

Codigo de autentificacion

Estamos implementando la Autenticacion en dos pasos.
Favor de descargar el manual Aqui.
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Ingresar




2. Instalacion de Aplicacion de Autenticacidn

a. Inicialmente, descarga alguna aplicacién de autenticacidn en el smartphone o computadora desde las
tiendas de aplicaciones (a continuacién, las tiendas de aplicaciones segun el dispositivo):

A .
’ O
Play Store App Store Microsoft Store
(Android) (10s o Apple) (Windows)

b. Seguidamente, busca e instala alguna aplicacién de autenticacién como Microsoft Authenticator,
Google Authenticator o DUO. (Es recomendable instalar Microsoft Authenticator por su interfaz
familiar y facilidad).

3. Registro en la Aplicacién

a. Unavezinstalada, ingresa a la Aplicacion de Autenticacidn y pulsa en el simbolo “+” de la zona
superior de la pantalla.
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b. Seguidamente, se debe registrar la cuenta a la que se desea activar el acceso verificado. Para esto
selecciona la opcién “Otra” (como en la siguiente imagen):

Agregar cuenta A continuacién, selecciona la opciéon “Escriba el codigo
manualmente”.

Cuenta profesional o educativa

||
& Cuenta personal Escanear cédigo QR
O
|

Otra (Google, Facebook, etc.)

El proveedor de cuenta mostrara un codigo QR.

\escriba el cédigo manualmente.

Finalmente, nombra tu cuenta como prefieras (ej: sidnet) e ingresa el “codigo de seguridad” que te
dio el portal de SIDNET en los campos indicados por la App de autenticacién:

Agregar cuenta

TRA CUENTA
Nombre de cuenta

Clave secreta

Finalizar



4. Acceso al SIDNET

Por ultimo, en la App de Autenticacioén te aparecera un cddigo de 6 digitos que cambia cada cierto
tiempo.
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A partir de este momento, el SIDNET solo te va a pedir este cdédigo para poder acceder a tu cuenta.

Codigo de autentificacion

Ingresar




Two-Factor Authentication Configuration for SIDNET (English)

Below we provide the instructions to access the SIDNET using a Two-Factor Authentication, a verification method

implemented in the platform to strengthen information security.

1. SIDNET Authentication Information

When logging to SIDNET, once you provide your username and password, a dialog box will appear with the
instructions on this manual and your "Security Code", which will be requested by the Authentication App

during the initial configuration.

Codigo de autentificacion

Estamos implementando la Autenticacién en dos pasos.
Favor de descargar el manual Aqui.
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2. Installing Authenticator App

a. First download an authenticator app on your smartphone or computer from the
Major App stores (see the app stores based on your device):

.Z\. o

’ O
Play Store App Store Microsoft Store
(Android) (10s o Apple) (Windows)

b. Next, search for an authenticator app such as Microsoft Authenticator, Google Authenticator, or
DUO and then install the selected one. (We recommended to install Microsoft Authenticator for its
familiar interface and user friendliness).

3. Registration in the Authenticator App

a. Once installed enter the Authenticator Application and tap on the "+" symbol at the top of the
screen.
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b. Next, register the account you wish to set up with verification code access by selecting the "Other"

option (see image down bellow):

Agregar cuenta Then, select the "Enter code manually" option.

Escanear codigo QR

Cuenta profesional o educativa

R Otra (Google, Facebook, etc.)

El proveedor de cuenta mostrara un cédigo QR.

\escriba el cédigo manualmente.

c. Then, name your account as you prefer (Ej: sidnet) and enter the "security code" the SIDNET platform
previously gave you, in the fields indicated by the authenticator App:

Agregar cuenta

Nombre de cuenta

Clave secreta

Finalizar



4. Access to the SIDNET

a. Finally, in the Authentication App willdisplay a 6-digit code that changes from time to time.
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b. From this moment on, the SIDNET will only ask you for this code to access your account.

Codigo de autentificacion

Ingresar




Configuracao de autenticacao de dois fatores para SIDNET
(Portugués)

Abaixo seguem as instrucGes para acessar a ferramenta SIDNET fazendo uso da Autenticacdo de Dois Fatores, um

método de verificagdo implementado na plataforma para fortalecer a seguranga da informacao.

1. Informacgdes de autenticacao SIDNET
Ao tentar aessar no SIDNET, apds se cadastrar com seu nome de usuario e senha, aparecera uma caixa de
dialogo com as instrucdes deste manual e seu "Cdédigo de Segurancga", que sera solicitado pelo App de

Autenticagao durante a configuragao inicial.

Codigo de autentificacion

Estamos implementando la Autenticacién en dos pasos.
Favor de descargar el manual Aqui.
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2. Instalando o aplicativo Autenticador

a. Inicialmente, baixe um aplicativo autenticador em seu smartphone ou computador a partir do
Lojas de aplicativos (abaixo estao as lojas de aplicativos com base no seu dispositivo):
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Loja de jogos Loja Microsoft
(Android) (10s o Apple) (Windows)

Loja de aplicativos

b. Em seguida, pesquise e instale um aplicativo autenticador, como Microsoft Authenticator, Google
Authenticator ou DUO. (Recomenda-se instalar o Microsoft Authenticator por sua interface familiar e
facilidade de uso.)

3. Registro no aplicativo autenticador

a. Uma vezinstalado, entre no aplicativo autenticador e toque no simbolo "+" na parte superior da tela.
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b. Em seguida, vocé precisa registrar a conta que deseja ativar com o cddigo de verificacdo. Para fazer isso,

selecione a opgdo "Outro" (como na imagem a seguir):

Escanear codigo QR

Cuenta personal
Cuenta profesional o educativa

R Otra (Google, Facebook, etc.)

El proveedor de cuenta mostrara un codigo QR.

\escriba el coédigo manualmente.

Por fim, nomeie sua conta como preferir (Ej: sidnet) e digite o "cddigo de seguranca" fornecido a vocé
pelo formulario SIDNET, nos campos indicados pelo aplicativo autenticador:

Agregar cuenta

TRA CUENTA
Nombre de cuenta

Clave secreta

Finalizar



4. Acesso ao SIDNET

Finalmente, no aplicativo de autenticacdo, vocé vera um cédigo de 6 digitos que muda de tempos em
tempos.
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= Authenticator

789 923 ®
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A partir deste momento, a SIDNET sé lhe solicitara este cédigo para poder acessar sua conta.

Codigo de autentificacion

Ingresar




